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• 计算机安全

• 手机安全

• 社工安全
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网络安全形势
PART 01
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互联网分类
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整个互联网可以划分为三

个类别，分别是明网、深

网以及暗网。
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暗网交易情况
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2018年暗网中数据交易分类
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个人信息贩卖
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华住信息泄露

华住旗下酒店开房记录在暗网出

售，内容涉及大量个人入住酒店

信息，主要为姓名、身份证信息、

手机号、卡号等，约5亿条公民

信息。   
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攻击者升级
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国际网络战
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2007年，北约成员国爱沙尼亚遭到大规模网络

攻击，国内网络陷入瘫痪。北约当时束手无策，

只派出观察员前往爱沙尼亚。

破环电网

毁损化工设施

瘫痪交通

中断通讯

2011年12月13日至15日，北约举行了一场以

中国为假想敌的网络防御演习，以检验应对大

规模网络攻击的能力。此次演习表明，网络战

正变得与常规战争一样重要，网络将会成为破

敌制胜的重要平台。
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网络安全影响
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委内瑞拉电力

希特大战

账号绕过漏洞

山东徐玉玉案

政治选举

经济命脉

社会稳定

基础设施

2016年，美国总统大选中，支持率遥遥领先的希拉里，因为机

密邮件泄漏，导致特朗普逆袭。据美国

国家安全局公布，有证据表明，此次希

拉里的邮件泄漏，和俄罗斯黑客的网络

安全攻击有直接关系。

2017年1月，在移动支付逐渐成为主角的时候，移动支付巨头支

付宝被披露存在账号绕过漏洞，攻击者

无需密码可任意登录支付宝并修改密码，

该漏洞随即被支付宝母公司阿里巴巴确

认，并对支付宝进行了紧急升级。

2019年3月7日，委内瑞拉大部分地区停电超过24小时，造成大

规模交通拥堵，学校、医院、工厂、机

场等都受到严重影响，手机和网络无法

正常使用。委内瑞拉总统马杜罗指出，

停电 “是美国方面的攻击行为造成的”。

2016年8月21日，因被诈骗电话骗走上大学的费用9900元，伤

心欲绝，导致心脏骤停，不幸离世。

事件的起因，是黑客攻击“山东省2016

高考网上报名信息系统”，获得考生个人

信息，并以0.5元每条进行低价贩卖。
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国际安全发展
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• 网络空间安全战略：国家战略、国
际战略、行动战略三大战略

• 网络安全立法：横三竖二；《网络
安全保护法案》

• 全球网络空间秩序处于极不平衡的状态，
美国拥有绝对的优势

三位一体：
立法、战
略与实践 通过了《网络安全基本法》，

创建了网络安全战略本部，
强化政府与民间在网络安全
领域的“协同作战”

在新的网络时代，第五空间主权意识的觉醒

美国

欧盟

日本

陆→海→天→空→网
网络安全是关键

（key）因素
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国家顶层战略
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习近平总书记指出：

       以互联网为核心的网络空间已

成为继陆、海、空、天之后的第五

大战略空间，各国均高度重视网络

空间的安全问题。
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网络安全法形成
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刑事责任
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网络攻击场景
PART 02
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信息安全

计算机

手机人
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计算机安全
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Ø系统软件

Ø电子邮件

Ø密码安全
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计算机安全——系统和软件
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勒索病毒

p 2017年5月12日，一种名为“想哭”的勒索病毒（永恒之蓝）

袭击全球150多个国家和地区，影响领域包括政府部门、医疗

服务、公共交通、邮政、通信和汽车制造业。

p……………..
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计算机安全——系统和软件
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木马病毒
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计算机安全——电子邮件
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电子邮件：正式的工作分配和工作汇报方式

在这里分享一些关于Email的关键

数字：

p 据统计，有超过87％的病毒是

借助Email进入企业的。
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计算机安全——电子邮件
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伪装成中国科学院计算机网路络信息中心管理员对该所人员发
起鱼叉式攻击活动，试图窃取科研人员邮箱账密。

申请表格.xlsm
武汉旅行信息收集申请表.xlsm

收集健康准备信息的申请表.xlsm
新型冠状病毒感染引起的肺炎的诊断和预防

措施.xlsm
卫生部指令.docx

钓鱼邮件
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计算机安全——电子邮件
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计算机安全——密码安全
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密码爆破
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计算机安全——密码安全
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p  少于8个字符

p  单一的字符类型，例如只用小写字母，或只用数字

p  用户名与口令相同

p  最常被人使用的弱口令

p  所有系统都使用相同的口令

p  口令一直不变

p数据字典多少条

脆弱的口令……

!@#$%^&*(

password

marry820312

xEc@ser92%
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手机安全
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Ø公共wifi

Ø不明软件下载

Ø二维码
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手机安全——公共WIFI
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公共WiFi慎连
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手机安全——短信
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短信钓鱼
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手机安全——不明软件下载
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手机安全——扫二维码
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南京市民在路边停放的共享单车摩拜单车上“扫码骑走”二维

码上方还贴着其他两个二维码，该市民起初还以为这是共享单

车的新功能，于是便分别扫了三个二维码。但没想到，其他两

个二维码一扫之后，就出现了转账提示；

为了优惠扫描二维码，下载不明软件，导致手机被控；
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社会工程学
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Ø敏感信息收集

Ø伪装诱导欺骗

Ø社工字典
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社会工程学——敏感信息收集
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p 一些工作用到的书籍

p 一个打开的笔记本

p 一个U盘

p 一些发票

p 一些报表文件

这些物品会存在哪些潜在的安全隐患呢？
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社会工程学——伪装诱导欺骗
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社会工程学的一些利用
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社会工程学——社工字典
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黑客社会工程学攻击实例解析

1. 利用社会工程学字典实施暴力破解

2. 利用搜索引擎收集敏感信息

3. 利用辅助安全问题
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网络安全知识
PART 02
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计算机安全
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病毒防范
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计算机安全
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邮件安全
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计算机安全
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密码安全
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手机安全
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社工安全
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禁止随意放置或丢弃含

有敏感信息的纸质文件

离开座位时对使用的电脑

进行锁屏，保密文件放入

柜中

应将复印或打印的资料及时

取走，重要文件加锁传输

U盘不使用时应及时拨出并妥

善保管，将各种介质都按需分

配
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结束
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安全意识无论是对个人还是组织都是一笔
宝贵的财富
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